Trust Hyzmat Infrastrukturasy




Sapagyn tertibi

Tema Caklanylyan wagt
Giris we agylys 14.30
Teoriyanyn gysgaga mazmuny 14.45
CA tejribesi 15.15
Arakesme 16.20
CA tejribesi dowam edyar 16.40
Wagt mohurlemek tejribesi 17.15
Sorag-jogap 18.00

Synag 18.15



Tassyklayys ygtyyarlygy

- Onlayn sertifikat statusy protokoly (OCSP)
- Sertifikat guyjundemi?
- X-Road tarapyndan ulanylyar
- CRL koneldi
- Sertifikat statusy CA maglumat bazasyndan soralyar
- Ayratyn programma nusgasy hokmunde konfigurirlenip bilner




Bellige alys edarasy NS

Ulanyjynyn kimligini tassyklayar

Sertifikat talaplaryny tassyklayar

Sertifikat dmrunin siklini dolandyryar
- CA-dan sertifikat soran

Ayratyn programma nusgasy hokmunde konfigurirlenip bilner




Wagt mohuri goyyan
ygtyyarly edara

- Howpsuzlyk serwerinii habar Zurnaly Ugin sanly wagt mohurini Upjun edyar
- Wagt mohari sertifikaty yorite aralyk CA-dan berildi
- Kriptografik acarlar HSM tarapyndan goralyar




S

Sertifikat bermegin
prosesi

. Sertifikat gol cekmek talaplary (CSR) howpsuzlyk serwerinde ulgam

administratory tarapyndan doredilyar

Sistem administratory KSM-i bellige alys edarasyna (RA) iberyar
RA KSM-leri tassyklayar

RA KSS-leri sertifikatlagdyrys edarasyna (CA) iberyar

CA KSM-lere (berilen guiwanama) gol ¢ekyar

CA operatory howpsuzlyk serwer operatoryna sertifikat iberyar




Sertifikatyn
yatyrylmagy prosesi

1. Sertifikatyn yatyrylmagy prosesi durli sebaplere gora baglanyar
- Howpsuzlyk serweri isini bes edyar
- Howpsuzlyk serwerinifi hususy acary howp astyna dusdi
- Howpsuzlyk serweri indi ulanylmayar
2. Sertifikaty yatyrmak zerurlygy barada CA operatoryna habar berilyar
- CA operatory CA maglumat bazasyndaky sertifikaty yatyryar

- VA sertifikat statusy baradaky hayysnama boyunca yatyrylan status
bilen (sebabini gorkezip) jogap bermage baslayar

3. CAtaze CRL doredyar




Enjam Howpsuzlyk
Moduly (HSM)

- Kiriptografik acarlary goramak ugin niyetlenen enjam
- Acarlar igjenlesdirilende klientden HSM-e yUklenyar

- Dyng alnan acarlar klientde binar obyektler hokminde yerlesyar (/opt/
nfast / kmdata )

- Bozulmaga garsy sertifikatlasdyrylan enjam
- Gizlinlik barada duyduryslar
- Enjamy agmaga dine onduriji rugsat beryar!
- Bolmasa, ynam yitirilyar.

- Ynam Upjun edyar




Apparat Howpsuzlygy Moduly (HSM) - kart toplumlary

- K/N syyasaty
- Darli igler Ugin acarlar (akylly kartlar)
- Administrator kart toplumy (ACS) enjam dolandyrysy Ucin niyetlenendir
- Baglangyclasdyrma
- Dikeltmek
- Gaytadan ulanyp bolmayar!
- Operator kart toplumy (OCS) kriptografik acarlary gorayar
- HSM-de gitme!
CA we TSA-ny igjenilesdirmekde (baslatmakda we tazeden baslatmakda) ulanylyar
Fiziki taydan bar bolmak zerurdyr
Formatlagdyryp we gaytadan ulanyp bolyar
- Kartlar howpsuz yerde saklanmaly!



= N HSM - gurnamaga

T\ e i e

- Uzakdaky fayl ulgamy (RFS)
- HSM konfigurasiyasyny saklayar
- Kart toplumlary
- K/N meseleleri
- Syyasatlar
- Enjamy kim dolandyrmaga rugsat berilyar

- Anliigler hasaba alynmaly




HSM - baslangyc konfigurasiya

- RFS tayyar bolmaly
- lIkinji enjam bilen taze howpsuzlyk dinyasi doredilyar
- Indiki enjamlar bar bolan howpsuzlyk dunyasini yukleyar
- Klientler (IP adresleri) gosulmaly
- Ony sonrak hem gosup bolyar



HSM - atiyaclyk

1. RFS-de
2. Anli klientlerde
3. Kart toplumlarynyn nusgalaryny atiyaclyk Ugin doredip bolyar

a. Howpsuz yerde saklanmaly!




HSM - dikeltmek

RFS-de klient programma Upjungiligini gurnan

RFS-in

HSM-i konfigurirlari we bar bolan howpsuzlyk dinyasini yuklen
a. ygtyyarlandyrmak

Klient programma Upjungiligini klientlere gurnan

Klientlerde

WN =

o B



HSM - tehniki
hyzmat

- Programma Upjungciliginifi tazelenmeleri
- Onduriji tarapyndan upjiin edildi

- Howpsuzlyk dinyasi programma upjungiliginin tazelenmeleri
- Onduriji tarapyndan Gpjin edildi

- Musderiler hem tazelenmeli




HSM - esasy prosesler

- HSM-i dikeltmek tGgin ACS gerek

- SingServer ige girizmek




HSM - maslahat we garayyslar

- nfkminfo ¢gykysynyn

- Dasky gursawy barlamak Ugin azyndan 1 enjam satyn alyn

- HA Ugin onumgilik Ggin gosmacga enjamlary satyn alyn

- Ahli zady uzakdan dolandyrmak Ugin uzakdan isleyan operator funksiyasyny satyn alyf
- ACS/OCS bilen operasiyalary gosmak bilen

- Gunluk yygnayjy bilen gundelikleri yygnan we olary gundelik serwerinde saklan



EJBCA ulanyan bellige alys edarasy (RA)

EJBCA-nyn bir bolegi
Cykarmak ugin RA web
Yatyrmak EJBCA admin web sahypasynda amala asyrylyar



SignServer




TSA - gurnamaga
- tayyarlyk



TSA - llkinji konfigurasiya

Ansible oyun kitaby bilen yerlesdirildi
Docker konteyner
Java dilinde yazylan we wildfly -da igleyar
Kubernetes Ugin helm diagrammasy elyeterlidir
Autentifikasiya ucin Management CA (EJBCA-dan)
- Seyle hem, EJBCA-dan 6z ayratyn CA-sy bolup biler



TSA - atiyaclyk nusga
we dikeltmek

Atiyaclyk
PostgreSQL maglumat bazasy

PostgreSQL surat esasyndaky atiyaglyk nusgalaryny
doredende atiyaclyk nusgasyny gogurip almak rezimine
gecirilmelidir

Konteynerler dowletsiz, sonun Ugin atiyaclyk nusgalaryny
gogurmegin zerurlygy yok

Dikeltmek
Maglumat bazasyny dikeltmek
Ansible oyun kitaby bilen konteynerleri yerlesdirir

Saytyn bokdengsiz islemegini dikeltmek Ugin alternatiwa hokminde g6z
onunde tutmaly

Repmgr replikasiyany dolandyrmak ucin ulanylyar




TSA - tehniki hyzmat

TSA sertifikatynyn ornuny tutmak

Programma Upjunciligini tazelemek
Oyun kitapgasyndaky wersiyany Uytgedin
Oyun kitabyny ulanyn




A _ N TSA - maslahatlar we
[ N |\ garayyslar

tsget / openssl
TKM repozitoriyasyndaky
Synag gursawyny HA reziminde yerlesdirif

Synaglar onumgilik hokmunde kabul edilmelidir

Icki synag Ugin islap duzmek gursawyny doredin

Synag gursawy ucin HSM-leri satyn alyn
GUnlUk yygnayjy bilen gundelikleri yygnan we olary guindelik serwerinde
saklan



Okuw gursawy

- Her bir stazyoryn 6z wirtual masyny bar

- training.ca{1-5}.pki.gov.tm
- Ug nokatlary

- training.ca{1-5}.pki.gov.tm - AlA, CRL, EJBCA admin web sahypasy

- talim.ocsp{1-5}.pki.gov.tm - OCSP

- training.tsa{1-5}.pki.gov.tm - Wagt mohurleme hyzmaty, SignServer admin web
- SSH giwanamalary

- Ulanyjy ady: pki

- Parol: XroadPKI123!
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EJBCA we TSA-ny ornasdyrmak

1. SSH-den VM-e:

ssh pki@training.cal.pki.gov.tm
1. ansible we git- Ifs gurnan :

sudo apt gurnamak l¢in git- 1fs
1. Klon ammary:

git klony https://gitlab.xroad.gov.tm/roksnet/tkm.git

1. Katalogy uytgetmek:

cd tkm / pki /ansible
1. Mumkin rollary gurnan:

ansible-galaxy gurnama -r talaplary.yml
1. Ansible oyun kitabyny igledin:

ansible-playbook site training.yml - i inwentar/ training.yml -e ansible become_password ='XroadPKI123!' --
limit training.ca3.pki.gov.tm


https://gitlab.xroad.gov.tm/roksnet/tkm.git

EJBCA we SignServer-i tazelemek

1.  Cykys belliklerini okari!
2. https://hub.docker.com
3. Ikisinde-de surat wersiyasyny uytget

topar_wars/base/app_ca.yml
topar_wars/base/app_tsa.yml
1. Ansible oyun kitabyny igledin

ansible-playbook site_training.yml -i inwentar/training.yml -e ansible become_password='XroadPKI123!"
trainingl.ca.pki.gov.tm -t app_ca post

--1imit
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https://hub.docker.com
https://hub.docker.com
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